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EPPとEDRを兼ね備えた 
エンドポイント保護



360° 
エンドポイント保護

● 極めて迅速な復旧 
フォレンジックレポート、脅威ハンティング 

        IOC管理 など 

● 統一・統合的な管理 
マルチOS・パッチ管理含む統合管理 

　　  クラウド・オンプレからの管理が可能 

● 広範囲 最新の防御技術 
アンチランサムウェア 
ゼロデイフィッシング、無害化など

ハイブリッドワークにおける新しい境界線が、エンドポイントです 
アンチランサムウェア、ゼロデイフィッシング、サイバーハイジーン対策

75個の脅威エンジン 
40個のAIエンジン

EPPとEDRを兼ね備えた統合セキュリティ

フォレンジックレポートを自動で生成 

ウイルスの種類や危険度、感染までの経路を
確認し、原因調査や今後の対策に有効です

ランサムウェアからの自動復旧

進行中 検出時

振る舞い分析

ランサムウェア独自の 
振る舞いを常時モニタ

データのスナップショット

バックアップを 
継続的に作成

分  析

フォレンジック 
分析を開始

隔  離

攻撃要素を 
停止隔離

リストア

暗号化された 
ファイルを復元

RANSOMWARE PROTECTION IS ON RANSOMWARE DETECTED

ANALITING

THE INFECTION IS QUARANTINED

！
FILE RESTORATION SUCCEEDED

万が一ランサムウェアに感染しても 
暗号化されたファイルをバックアップから自動で復元し、ランサムウェアを隔離します

無害化したファイルを即座にユーザーへと届けることで、サンドボックスの待ち時間を感じさせません

未知のサイトも含め、フィッシングサイトへのパスワード流出をリアルタイムに防止します

機能リスト一覧 Harmony 
Endpoint

ファイアウォール、アプリケーションコントロール、VPN +

アンチウイルス、アンチマルウェア +

アンチランサムウェア、振る舞い検知、アンチボット、アンチエクスプロイト +

フォレンジック、インシデント可視化、暗号化ファイルの復元 +

ゼロフィッシング、企業パスワードの再利用防止、 URLフィルタリング、SSL可視化 +

サンドボックス、 ファイル無害化 +

会員ID　　：

パスワード：

scanning…
Scanning by Zero phishing Page Blocked

XXXXXXXXXXXXXXXXXXXXXXXXXXX

１ WEBダウンロードを検出 ２ ３

DOC PDF

無害化されたファイルを 
即座にユーザーへ提供 

DOC

バックグランドで 
元ファイルをスキャン 
悪質な場合はブロックします

ゼロフィッシング

ファイルの無害化


